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یامنیت شبکه و تجارت الکترونیک
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لکترونیکی ا تجارت  اوری اطلاعات گرایش  فن ارشد مهندسی  کارشناسی 

بصیرغیرانتفاییدانشگاه 

ر-کارشناسی ارشد مهندسی کامپیوتر فزا ا نرم 



Dr. Mohammad Hajarian 2

اطلاعات در مورد درس

3: تعداد واحد نظری•

0: تعداد واحد عملی•

جلسه 16تعداد جلسات •

دقیقه شامل 90:  طول هر جلسه•
.دقیقه استراحت در میان جلسه10

1400-1399سال تحصیلی •

1ترم•
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قوانین کلاس 
مناوجودصرف.میشودانجامکلاسدردانشجوتعاملاتاساسبرغیابوحضور•

واشدبسرکارنمیبایستکلاسزماندردانشجو.نمیگرددحسابحضوردانشجو
وباشدداشتهرالازمتعاملاتمیبایستاستلازمکهزمانهرکلاسطولدر

.میباشدضروریتمرکزوموقعبهحضور.باشدپاسخگو

.میگرددحذفاتوماتیکبصورتدرسغیبتجلسه3ازبیش•

فنمیکروبهمجهزدانشجویانامکانصورتدرمیشودتوصیهبهترتعاملجهت•
.باشند

یبردارنتتدریسینکاتوباشدهمراهجزوهکلاسجلساتدرمیشودتوصیه•
.شود

لپکیهمیشهوشوداستفادهکلاسدرشرکتبرایکامپیوترازمیشودتوصیه•
بتوانعیقطصورتدرکه)اضافهاینترنتنیزواضافهموبایلگوشیویااضافهتاپ

.باشددسترسدر(کرداستفادهآناز
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استاد

حجاریاندکتر محمد 
MainSystem@gmail.com: آدرس ایمیل•

MainSystem.comو  mHajarian.comاطلاعات بیشتر در مورد استاد در سایت •

https://www.mainsystem.com/shop.asp?id=311آدرس سایت درس •

.  تمام ارتباطات خارج از کلاس تنها از طریق سایت درس و ایمیل انجام میشود•
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عضویت در سایت مین سیستم

درس امنیت شبکه و تجارت شدهتدریسهایاسلایددانلوداطلاع از اخبار درس وبرای•
این درس نیازی به پرداخت نیست، پس از بررسی) الکترونیکی را به سبد خرید خود اضافه کنید 

از لینک زیر اقدام نمایید (  برای شما فعال خواهد شد
https://www.mainsystem.com/shop.asp?id=311 برای افزودن به سبد خرید تنها

.شویدسایت مین سیستمعضونیاز هست 

 .میگیردصورتمین سیستم سایتدرغیرهاطلاعیه ها وواخبار دهینمرهتمام•

قرار درسصفحهدرکلاسمورددرهااطلاعیهواخبارودرسهایاسلایددریافتامکان•
.میگیرد

MainSystem@gmail.com: ایمیل صورت میگیردطریقازارتباطاتتمام•

.  فایل ارائه های خود را قبل از روز ارائه از طریق ایمیل ارسال نمایید•
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ه و ح ین ب ا ی ز ر ا
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زمان یا مهلت مقرر توضیحنمره توزیع نمرات

-حضور در کلاس
صرفا وجود نام دانشجو در –جلسه غیبت حذف 3بیش از 

ب دانشجو میبایست به مطال. کلاس حضور محسوب نمیگردد

اشته گوش دهد و سرکار نباشد و در صورت نیاز تعامل با کلاس د

.باشد

-تکالیف

هر دانشجو در مورد موضوعات درس مقاله مرتبطی را مطالعه4پروژه و تحقیق یا ارائه کلاسی

علاوه بر خود . نمره4هرکدام. مینماید و در کلاس ارئه میدهد

ب هم مناسپاورپوینتارائه و تسلط بر مطلب، آماده سازی فایل 

.نمره دارد

هفته تاخیر نمره ندارد1بیش از –هفته تاخیر با کسر نیمی از نمره 1تا 

از مقاله ارائه شده توسط دانشجو  بر اساس: آزمون کلاس ی4آزمون کلاس ی

خ دهد لیست سوالات دانشجو میبایست شفاهی به سوالات پاس

نمره4آزمون هر آزمون 1–

عدم پاسخ گویی به سوالات در جلسه ارائه، عدم دریافت نمره

در صورت عدم حضور نمره دریافت نمیشوددر زمان مشخص گرفته میشود12آزمون پایانی

20جمع
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برنامه تدریس 
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جلسه

تاریخ                             برگزاری 

موضوعات، مفاهیم و مطالب درس ی قابل ارائه 

 ,Dos , Puzzle, Worms, Malware, Botnets, Spywareآموزش تعریف و مفاهیم امنیت و امنیت شبکه و تجارت الکترونیکی شامل اول 

Adware, Keyloggers, Browser Hijackers  رمز کردن، تصدیق اصالت، امضای رقمی، شناس یو مفاهیم اولیه  معما ،

Statefullو  DMZدر شبکه ،فایروالهاآموزش دوم and stateless

پول امنیت–( مفاهیم تهدیدات امنیتی اطلاعات ، مدیریت مخاطره، مکانیزم های امنیتی،  مدیریت کلید و گواهی نامه ها(اطلاعات امینت
  correlation engineو hybrid NIDS/HIDSو  NIDS/HIDSآموزش سیستم های تشخیص نفوذ -الکترونیکیدیجیتال  و چک 

و موضوعات امنیتی آن  internet open trading protocolیا  IOTPآموزش پروتکل 
آموزش روش انجام تکالیف و توضیح روش های آماده سازی آزمون کلاسی و  ارائه کلاسی و بحث ها  سوم

–آموزش مبحث تله عسل، معماری آن و حمله به تله عسل چهارم

آموزش تحلیل ترافیک عادی و رمز شده، گمنامی در شبکه، شبکه -امنیت کدها-وب، امنیت سرویس گیرنده httpپروتکل ) وبامنیت در 
TORو onion routingو mixnetهای 

.های متخاصمپلتفرمها از عامل های متخاصم و محافظت عامل ها از پلتفرمو امنیت آنها و محافظت داینامیکعامل های 

ارائه کلاسی و بحث در مورد لبه دانش–آزمون کلاسی –تکالیف پنجم

Mixnetآموزش مفاهیم رای گیری الکترونیکی و گمنامی در آنها و شبکه های ششم

WML , MExEو موضوعات امنیت WTLSو WAPو پروتکل های GSMبر امنیت مرورب

منیت پول ا-معرفی سیستم های امنیتی پرداخت . های امن در پرداخت الکترونیکی  و انواع روش های پرداخت الکترونیکیپروتکولآموزش 
–ات پرداخت عملیردگیریعدم –شبه نام ها –مکان ردگیریعدم امکان –بی نامی کاربر . قابلیت اعتماد–امنیت چک الکترونیک -دیجیتال

عدم انکار پیام های عملیات پرداخت و تازگی پیام های عملیات پرداخت

ارائه کلاسی و بحث در مورد لبه دانش–آزمون کلاسی –تکالیف هفتم

BGPها، امنیت  پروتکل AS، امنیت مسیریابیآموزش امنیت هشتم ,  S-BGP  وPrefix Hijacking

یکامنیت کارت های هوشمند شامل سخت افزار و سیستم عامل، سیم کارت و  بیومتر

VOIPو امنیت WPA/WEPشبکه های بی سیم امینت–بلومو فیلتر های  Network forensicsآموزش 

sslو  setآشنایی با 

ارائه کلاسی و بحث در مورد لبه دانش–آزمون کلاسی –تکالیف -رفع اشکال نهم
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سایر منابع

اسلاید های تدریس شده•
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معرفی میگردندترمبرخی از مقالاتی که در طول •

منبع امتحان
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سوال و جواب

با تشکر از شما
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